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World Wide Web

@ Desde el punto de vista de las aplicaciones, las
paginas web son meras colecciones de objetos

@ Esos objetos pueden ser documentos HTML
(Hyper-Text Markup Language), imagenes
en formato JPEG o PNG, etc.

@ Cuenta con un archivo HTML base

@Todos los objetos se direccionan a través
de un URL (Uniform Resource Locator):

http://cs.uns.edu.ar:80/~ags/RC/index. html

—— ~ - —~
protocolo  computadora puerto documento

El protocolo HTTP

@ El protocolo HTTP (Hyper-Text Transfer Protocol)
fue concebido por el padre de la web, Sir Tim
Berners-Lee

~ Es el protocolo de la capa
de aplicaciones de la web

@ Existen cuatro variantes:
= HTTP/1.0 (RFC 1945)
= HTTP/1.1 (RFC 9112)
+HTTP/2 (RFC 9113)
TTP/3 (RFC 9114)

El protocolo HTTP

@ Adopta un claro modelo cliente-servidor:

+ Los clientes, llamados Windows 11
. Edge vi21
navegadores, piden,
recibeny mu“estran i D HT”’»
por pantalla “objetos L 3 SQuesy

+ Los servidores, llamados
servidores web, envian
los “objetos” que
le soliciten

2 GNU/Linux
Apache v2.4.58

iPhone ¢/i0S 17.4.1
Safari v17.3.1




El protocolo HTTP

@ A grandes rasgos, el protocolo HTTP
se compone de las siguientes fases:

- El cliente abre una conexiéon TCP al puerto 80
del servidor mediante un socket

~ El servidor acepta la conexién TCP del cliente

~ Se intercambian mensajes HTTP entre el cliente y
el servidor, respetando el protocolo HTTP

~ Al terminar, se finaliza la conexién TCP
@HTTP es un protocolo sin estado

Estilos de conexion

@HTTP no persistente:

« A lo sumo un objeto es enviado a través de cada
conexién TCP

~ Es el estilo de conexién adoptado por HTTP/1.0
@HTTP persistente:

+ Multiples objetos pueden ser enviados por la misma
conexién TCP

~ Es el estilo de conexién adoptado en el modo
por defecto de HTTP/1.1

Estas consultas si que van

H Modalidad Persistente: M




Traza HTTP/1.0

@ Supongamos que el usuario ingresa la direccién
http://google.com en el navegador

1. Bl cliente HTTP inicia una

xién TCP .
%‘T‘P gnla es :g: ;LS:ur:\f:s ~ 2. El server HTTP ubicado en
P google.com acepta la conexidn y

requerimientos en el puerto 80 le avisa de ésto al cliente
de la computadora google.com /

3. El cliente HTTP envia un
mensaje de requerimiento HTTP
(el cual contiene un URL) usando N 4. El server HTTP recibe el
el socket TCP. El mesaje indica \ mensaje de requerimiento,

que el cliente quiere acceder al / arma un mensaje de respuesta
documento index.html conteniendo el objeto requerido
/ y envia este mensaje usando su

socket TCP

tiempo
!

Traza HTTP/1.0

@ Continta:

4 5. El server HTTP cierra
la conexidn, pues el estilo

6. El cliente HTTP recibe el mensaje adoptado es el no persistente

de respuesta conteniendo

el archivo HTML solicitado y

lo muestra por pantalla.

Al recorrer este archivo descubre
tres referencias a otros objectos
(por caso, archivos PNG)

7.El cliente HTTP repite los pasos
1.-6. para cada uno de los objetos
restanfes

tiempo

Tiempo de Respuesta

@ (Podremos acotar de alguna manera el tiempo
de respuesta de un servidor HTTP?

@Denominaremos RTT (Round-Trip Time) al
tiempo que le toma a un mensaje arbitrario
en ir del cliente al servidor y volver
+~ Hace falta un RTT para establecer la conexion

~ Hace falta otro RTT para enviar el pedido y recibir
los primeros bytes de la respuesta correspondiente

= Finalmente, hace falta esperar que se termine
de transferir el documento solicitado




Tiempo de Respuesta

@ Graficamente:

comienzo de
la conexién TCP {

requerimiento
de documento {

RTT
comienzo de la r‘ecepcvon
del documento |

documento recibido |
por completo

toma transmitir

}Tiempo que
el documento

Tiempo Total # 2 RTT + Tiempo de Transmision rl

Persistente vs. no persistente

@ El estilo de conexién no persistente presenta
ciertos inconvenientes:

-+ Requiere 2 RTT por cada objeto transferido

- El sistema operativo tiene que establecer, mantener y
cerrar una conexién TCP por cada objeto transferido

+ Los navegadores tienden a abrir multiples conexiones
TCP simultdneas para recuperar todos los objetos
referenciados en el menor tiempo posible

Persistente vs. no persistente

@ El estilo de conexién persistente parece corregir
estos defectos:
+ El servidor no cierra la conexién TCP luego de atender
el requerimiento HTTP
+ Los subsecuentes mensajes HTTP se envian y reciben
reutilizando la conexién TCP preexistente
@ {Cémo podemos hacer si necesitamos acceder
a mas de un objeto a la vez?

~ (Esperamos a terminar el requerimiento anterior
antes de solicitar el siguiente?




Persistencia con y sin pipeline

@ Estilo de conexién persistente sin pipeline:

+ El cliente sélo puede reutilizar la conexién TCP
preexistente cuando el ultimo requerimiento enviado
ya haya sido atendido y contestado

- Un RTT para cada objeto referenciado
@ Estilo de conexién persistente con pipeline:
~ El cliente reutiliza la conexién TCP en todo momento

-~ En el mejor de los casos insume tan solo un RTT para
la totalidad de los objetos

- Es el estilo adoptado por HTTP/1.1

iAnotate otro poroto!

© v S re— H
v TP peritonts?

HTTP/2

@ El estdndar HTTP/2 (antes conocido como
HTTP/2.0), fue sancionado recientemente
por la IETF, el organismo a cargo de la
aprobacién de los nuevos RFCs

@ Se basa en un protocolo actualmente en uso
por la compafia Google en su navegador
Chrome al acceder a los servidores propios
~ Este protocolo se denomina SPDY e implementa

ciertas optimizaciones que hacen que las paginas
webs resulten mucho mas reactivas




HTTP/3

@ La rapidez en sancionar el estdndar HTTP/2
generd criticas por la oportunidad perdida
para atender otros cuestionamientos

= Por caso, las conexiones multiplexadas no se llevan
del todo bien con el transporte confiable de
informacion que implementa TCP

@La propuesta se consolidé en el Ultimo borrador
del protocolo HTTP/3 (esto es, el RFC 9114) que
consiste en implementar el transporte confiable
de informacién pero jsobre UDP!

¢Me lo resumis?

iExtraordinario!

© You H

oxplicame como si fuera un nono de cinco afios qué motiv la utilizacién de UDP en voz do TCP on ol

marco del protocolo HTTP/3

ChatGPT

iClaro! Imagina cue estis jugando con tus amigos a pasar una pelota de un lado a otro. Cuando pasas
la pelota, siempre quieres asegurarte de que llegue atu amigo y viceversa, éverdad? Eso es lo que
hace TCP en Internet. Se asegura de que cada pedazo de informacion (como una pelota) que envias

aalguien llegue asu destino sin arrores.

Peroaveces, jugar asi puede ser un poco lento. Imagina que ests jugando a un juego de pelota con
muchos amigos, y tienes que esperar a que cada uno pase la pelota antes de poder jugar. iEso seria

aburrido! Especiamente si quieres jugar stper rapido.

Entonces, a veces, cuando quieres enviarinformacién realmente rapida, como en algunos juegos o
cuando estas viendo videos en linea, prefieres usar algo llamado UDP. Es como silanzaras la pelotaa
tus amigos sin preocuparte demasiado de sila reciben o no. Si se pierde una vez, inoimportal

Seguirds lanzando més pelotas, iy algunas de ellas llegaran atu amigo!

HTTP/3 usa UDP en lugar de TCP porque en algunos casos, como cuando estés viendo videos o

jugando juegos en linez, quieres que la nfo Igunas partes

se pierdan en el camino! Es como siquisieras jugar a  pelota stper répido sin preocuparte

demasiado por cada lanzamiento perfect.




Mensajes HTTP

@HTTP contempla sélo dos tipo de mensajes:

+ Los requerimientos (HTTP request)
= Las respuestas (HTTP response)

@Los mensajes eran enviados en ASCII, es decir,
una codificacién entendible por los humanos

tipo de requerimiento

(GET, POST, HEAD) ————— | GET /index.html HTTP/1.1
Host: www.google.com
User-agent: Mozilla/5.0
Connection: close
un CR/LF marca Accept-language: en

]

el fin del mensgje™

encabezamiento

Mensajes de requerimiento

@ El formato general de los mensajes
de requerimiento HTTP es el siguiente:

[método [-| URL [-] versién [cRILF——— requerimiento

[nombre de campo [ : [ valor [cRILF|

[nombre de campo [ : [ valor JcRLF]
H

encabezado

:
[nombre de campo [ : [ valor JcRILF|

cuerpo del mensaje
(si corresponde)

cuerpo

U4 . I ¥4
Envio de informacion
@Hasta ahora los mensajes HTTP vistos sélo
permiten obtener informacién del servidor
-~ En este caso, el cuerpo del mensaje es nulo

@ Para poder enviar informacién ingresada por
el usuario se puede usar el método POST

+ El cuerpo del mensaje contiene esa informacion

@También se puede usar el método GET, pasando
lo ingresado por el usuario dentro del URL

http://cs.uns.edu.ar/form.html?nombre=foo&apellido=bar




Métodos disponibles

@HTTP/1.0:
+ GET, para acceder a los distintos objetos HTML
+ POST, para enviar datos ingresados por el usuario

+ HEAD, para verificar la validez de los hipervinculos
@HTTP/1.1:
- GET, POST y HEAD, igual que antes

= PUT, para publicar un archivo en una determinada
ubicaciéon dentro del servidor

- DELETE, para eliminar un archivo del servidor

Mensajes de respuesta

@ Los mensajes de respuesta HTTP sélo se
generan a consecuencia de una solicitud previa

cédigo de respuesta
frase de respuesta
} -~ P

linea de estado
~[HTTP/1.1 200 0K~

Connection close

Date: Mon, 29 Mar 2010 12:00:00 GMT

Server: Apache/2.2 (Unix)

Last-Modified: Wed, 24 Mar 2010..

Content-Length: 1221

Content-Type: text/html

]

datos, datos y mas datos..

encabezamiento

documento solicitado~,

V4 .
Codigos de respuesta
@ Una solicitud HTTP puede recibir cinco clases
de respuestas, distinguidas por su cédigo:

+ 1xx, mensajes de informacion (si bien el pedido
no fue resuelto aun, tampoco ha sido rechazado)

=+ 2xX, éxito, la solicitud fue recibida, entendida,
atendida y respondida

-~ 3xx, redireccion, hace falta hacer ciertas correcciones
a la solicitud original

= 4xx, error insalvable por parte del cliente

-~ 5xx, error insalvable por parte del servidor




Codigos de respuesta

@ Ejemplos en concreto de cédigos de respuesta:

=200 OK, requerimiento aceptado y cumplido

+ 301 Moved Permanently, el objeto solicitado
fue movido (la nueva ubicacién es informada)

-~ 400 Bad Request, el mensaje de solicitud
no fue entendido por el servidor

+ 404 Not Found, el documento solicitado
no fue encontrado

+ 503 Service Unavailable, el servidor esta
temporalmente fuera de servicio

‘Cocigos do Respuest Sux - Redirocsionse:

Chateando con un servidor

@ (Por qué serd que este protocolo es tan
“conversado” por asi decir?

$ telnet www.google.com.ar 30

GET /index.html HTTP/1.0
Host: www.google.com.ar
@ Otra opcidn es directamente capturar los

mensajes intercambiados usando Wireshark
o0 alguna extensién a tal efecto del navegador




Restriccion de acceso

@HTTP contempla un modelo de restriccién
de acceso simple, si bien un tanto béasico

@Es posible indicar en el servidor qué partes son
pUblicas y qué partes requieren autorizacién
para poder ser accedidas
- Las credenciales tipicas de acceso son la combinacién
nombre de usuario y contraseia

+ Se trata de un modelo sin estado, es decir, el cliente
tiene que suministrar el nombre y la contrasefia
en cada interaccién

Intercambio de mensajes

@ Supongamos que intentamos acceder a
un documento no publico:

e

-

P——

solicitud convencional

401 Author. Req.

( WWW Authenticate:

solicitud convencional + Authorization: <cred>

. e
| g reSpUESta cohvencional

—
solicitud convencional + Authorization: <cred>

. PN
| e respuesta cohvencional

Cookies

@ Las cookies constituyen un mecanismo
bastante eficaz para sobrellevar la naturaleza
sin estado del protocolo HTTP
+ Sin saber qué pasé antes no es posible implementar

carritos de compras, evitar tener que estar enviando
siempre las credenciales junto a cada solicitud, etc.

@ Las cookies son en esencia un mapeo entre
claves y valores

-~ Este mapeo se almacena localmente en una carpeta
mantenida por el navegador




Cookies

@Las paginas web de la mayoria de los
principales sitios hacen uso de ellas

= Por caso, Google, Facebook, Mercadolibre, etc.

@ La utilizacidon de cookies involucran cuatro
componentes:

~ El campo de las cookies en las respuestas HTTP
- El campo de las cookies en las solicitudes HTTP
- El repositorio local de cookies

+~ La base de datos de usuarios en el servidor web

51

~ b
Repositorio ——— . el server crea un huevo
solicitud convencional niimero de usuario
e (# 1234)
&sm convencional + Set-Cookie: 1234 \
— ! . C
Repositorio solicitud convencional + Cookie: 1234
amazon;: 1234 ) > —
ebay: 4321 | g T€SpUEST convencional =™

-unha semana después-

Repositorio r————
amazon; 1234 solicitud convencional + Cookie: 1234
ebay: 4321 ———|

: E—

| e respuesta convencional respuestas especificas
en funcién del nimero

de usuario suministrado

Ventajas y desventajas

@Ventajas:
- Posibilita nuevos modelos de autorizacion

- Carritos de compras y recomendaciones
personalizadas

+ Mantener el estado de una sesién (webmail, etc.)

@Desventajas:

+ Resulta extremadamente dificil evitar que
los servidores sepan mas de la cuenta acerca
de nosotros

- {Es realmente gratis Google? éInstagram? ¢Tik-Tok?




You -
TieTok?

iSali de ahi maravillal

© oncrr
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d bisqueda como an otros pradctos coma YauTube y Gmai

comportarisnte

mojorads y otras vontage.

promocién do productos o seviios patrocinados on a plataform.

Cache local

@La implementacién del estdndar HTTP/1.1
mejoré el desemperfio de los clientes y
especialmente de los servidores

@ {Serd posible optimizar de alguna forma el
tiempo de 2 RTT + transferencia del objeto?
- Si bien el navegador no tiene control sobre el valor

circunstancial del RTT, en ocasiones si puede evitar
pagar el costo de transferencia

~ El cliente puede conservar una copia local, recibida
anteriormente, de un dado objeto y sélo consultarle
al servidor si la copia estd aun vigente

cache local
desactualizado




Servidor proxy

@Un servidor proxy (también web cache) es en
esencia una generalizacién de la idea del cache
propio del navegador a toda una red local
+La idea es poder satisfacer la mayor cantidad

de requerimientos directamente desde el web cache,
sin tener que acceder a los servidores en internet

~ El navegador se configura para que envie todos
sus requerimientos al servidor proxy

~ Los objetos presentes en el cache del proxy son
enviados al cliente directamente; los restantes tienen
que ser primero recuperados de servidor en internet

Servidor proxy

@ El servidor proxy debe actuar como cliente y
servidor en simultdneo

@ E| proxy inspecciona el valor del campo
If-modified-since

~ El server proxy deberia consultar al servidor
en internet, pero... ihacer esto no tiene sentido!

+ La solucién implementada consiste en hacer uso
de heuristicas para decidir si la copia en el cache esta
0 no actualizada sin consultar al servidor en internet

Servidor proxy

@Implementar un servidor proxy tiene sus costos
- {Vale la pena asignar recursos a un servidor proxy?
@ Beneficios:

- Se logra reducir el tiempo de respuesta
+También se reduce la ocupacién del enlace a internet

+ La presencia de servidores proxy en la mayoria
de las redes locales hace que incluso los servidores
web mas precarios puedan atender a un gran
numero de requerimientos a la vez




Medio que se lavé las manos
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configuracion almantanmiento y arscolucn do prodkomac.

Métricas de desempeiio

@ Supongamos gue nos enfrentamos con
el siguiente escenario:

-~ Tamafio por objeto: 100 Kb

+ Pedidos por segundo: 150 infernet
- RTT a cualquier servidor: 2 s
@En este contexto:

- Utilizacion LAN: 1.5% red local
de 1 Gbps

enlace de
10 Mbps

- Utilizacion enlace: 100% \D D \D
+ Retardo: 2 s + minutos + ms
v Y gl
e WAN enlace LAN

Métricas de desempeiio

@ Mejorando el enlace a 100 Mbps (a un mayor
costo) se observa lo siguiente:

- Utilizacion LAN: 1.5%
- Utilizacion enlace: 15%

internet
+Retardo: 2s + ms + ms

enlace de
100 Mbps

red local
de 1 Gbps




. U4 .
Un ejemplo numérico
@Implementando en cambio un servidor proxy
con un hit-rate de 40%:
- Utilizacion LAN: 1.5%
- Utilizaciéon enlace: 90%

+ Retardo: <<2 s

= El 40% de los requerimientos
se resuelven a 1 Gbits

veloci ms). red local
de velocidad (ms) do 1 Ebps

~ El 60% restante insume el :
retardo usual (2 s + ms + ms) \E,\E,E, servidor

proxy

éPreguntas?




